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Организация Исламского государства придает большое значение средствам массовой 

информации и «электронной войне», например, через распространение ее материалов в 

социальных сетях, с тем, чтобы передать свои идеи и завербовать новобранцев из разных 

стран мира. 

В этой статье мы остановимся на наиболее заметных этапах войны с 

террористической организацией «ИГИЛ» в виртуальном мире. 

В последние годы было запущено много кампаний по закрытию счетов сторонников 

организации на сайтах социальных сетей.  Последняя из этих кампаний была проведена 17 

ноября 2017 года, когда группа мусульманских хакеров объявила войну «ИГИЛ», пообещав 

«стереть их из Интернета» после разоблачения списка рассылки «ИГИЛ». 

Группа хакеров «Di5s3nSi0N», которая описывает себя как «непоколебимая молодежь 

Ahlus Sunnahwal Jamaah» - ветви суннитской секты ислама, заявила, что она атаковала веб-

сайты и серверы «ИГИЛ» 17 ноября в рамках своей кампании «Silence The Swords». 

«Di5s3nSi0N» уже провела кибер-атаки против веб-сайта информационного агентства 

«ИГИЛ» «AMAQ», обнародовав список их подписчиков на 2000 человек [5]. 

Объявление войны следует за предыдущими кампаниями других коллективов хакеров 

– такими, как Аноним. В результате стрельбы в ночном клубе Орландо в 2016 году 

анонимный хакер взломал аккаунт «ИГИЛ» в «Twitter» и заменил контент джихадистов 

сообщениями с гей-парада и изображениями гей-порнографии. 

«ИГИЛ» использует Интернет как ключевой инструмент для найма новобранцев и 

распространения пропаганды. Социальные медиа-платформы, такие как «Twitter», часто 

критикуют за их роль в распространении сообщений группы «ИГИЛ». «Twitter» также 

является самым популярным сайтом в Саудовской Аравии, Катаре, ОАЭ, Кувейте и 

Бахрейне. 

В феврале 2016 г. организация Исламское государство распространила новое видео, в 

котором пригрозила расправой главам социальных сетей «Facebook» и «Twitter» – Марку 

Цукербергу и Джеку Дорси – за то, что те закрывают учетные записи с террористическим 

контентом. В одной из сцен видео зрителям показывают лица Цукерберга и Дорси, 

изрешеченные пулями. 

Фотографии Марка Цукерберга и Джека Дорси появились несколько раз в 25-

минутном видео, созданном группой, которая называет себя Армией Сыновей Халифата. 

Образы двух руководителей иногда охвачены огнем или снабжены пулевыми отверстиями. 

Видео появилось как ответ на усилия «Facebook» и «Twitter» остановить 

террористическую деятельность на своих платформах. 

В конце видео голос говорит по-английски: «Марку и Джеку, основателям «Twitter» и 

«Facebook». Вы объявляете ежедневно, что вы закрываете много наших аккаунтов. А мы вам 

говорим: «Это всѐ, что вы можете сделать? Вы не в нашей лиге. Если закрыть один аккаунт, 

мы сделаем 10 взамен и вскоре ваши имена будут стерты, после того как мы уничтожим 

ваши сайты по воле Аллаха». 

В отдельном слайде они также утверждают, что взломали более 10 000 аккаунтов 

«Facebook», 150 групп в «Facebook» и более 5 000 аккаунтов «Twitter»,  в своей угрозе, 

группа утверждала, что Дорси и его компания начала войну против исламского государства, 

и что «шеи» сотрудников «Twitter» «стали официальным объектом для солдат и сторонников 

«ИГИЛ». 



 За нападками стоят принятые крупнейшими социальными сетями меры по закрытию 

тех аккаунтов, через которые ИГ ведет вербовку новых сторонников и пропаганду своих 

идей. В январе главы «Twitter» и «Facebook» Джек Дорси и Марк Цукерберг участвовали во 

встрече с представителями руководства в Белом доме, где обсуждались методы борьбы с 

терроризмом в интернете. В конце 2015 года «Twitter» сообщал о том, что за последние 

месяцы удалось заблокировать более 125 тысяч аккаунтов с соответствующим содержанием. 

Похоже, что принятые социальными сетями меры нанесли ощутимый удар по 

пропагандистской работе ИГ, отчего и реакция группировки была столь резкой. 

«Twitter» полагается в первую очередь на отчеты пользователей для выявления 

нарушений и говорит, что она увеличила размер команды, анализирующей отчеты. Хотя они 

и говорят, что алгоритм не может идентифицировать экстремистскую пропаганду, он 

полагается на средства борьбы со спамом, чтобы помочь идентифицировать «рецидивистов», 

в том числе тех, кто создает новые учетные записи, когда они приостановлены. «Наша 

работа не завершена», – говорится в сообщении в блоге, добавив: «Наши усилия продолжают 

вести значимые результаты, в том числе значительный сдвиг в этом типе активности с 

Twitter». 

В конце 2014 года создана организация ИГ «The Caliphate Cyber Army» - «CCA», 

чтобы защитить учетные записи сторонников организации на сайтах социальных сетей и 

запустить хакерские атаки на сайты анти-организации. 

Армия «ИГИЛ»  в интернете- «CCA», ранее известная как Исламская кибер-армия, в 

прошлом году совершила нападения, пообещав принести «опустошение» любому, кто 

выступает против так называемого халифата. 

Эксперты говорят, что, по-видимому, произвольный список целей предполагает, что 

группа имеет относительно ограниченный набор технических навыков, особенно после 

смерти британского хакера «ИГИЛ» Джунаида Хусейна в городе Ракка в Сирии. 

После того, как хакеры CCA разместили имена и адреса нескольких официальных лиц 

США в Интернете, и в прошлом году призвали сторонников «ИГИЛ»  проводить атаки 

«одинокого волка», член независимой антитеррористической сети «Ghost Security Group» 

сообщил, что группа использовала «элементарные методы взлома» для получения доступа к 

информации, которая будет казаться угрожающей, если она будет выпущена. 

После того, как закрыли аккаунты сторонников «ИГИЛ» в «Twitter» и «Facebook», 

сторонники организации переместили свою деятельность на сайт «Telegram». 

Многие исследователи обвинили компанию «Telegram» и Павла Дурова в 

неспособности сотрудничать в борьбе с террористической организацией под предлогом 

сохранения свободы и конфиденциальности пользователей. 

«Недавно был доклад по итогам расследования террористических актов в Европе, и 

было выявлено, что «Telegram» является чуть ли не официальным средством коммуникации 

среди террористов, они использовали его для подготовки своих террористических актов», – 

рассказывает директор по проектной деятельности  Института развития интернета Арсений 

Щельцин. 

В апреле 2017 года Глава Европейского полицейского агентства Роб Уэйнрайт 

обвинил руководство «Telegram» и лично Павла Дурова в том, что они не идут на контакт со 

спецслужбами и не желают помогать в борьбе с терроризмом. Глава полиции отметил, что 

«Telegram» не то чтобы полностью игнорирует запросы, но это «не тот уровень 

сотрудничества», который показывают «Twitter» и «Facebook». 

Генеральный директор Главного управления внутренней разведки Франции Патрик 

Кальвар утверждает, что «Telegram» является основной площадкой для общения террористов 

по всему миру. Желание французов склонить Павла Дурова к сотрудничеству объяснимо. 

«Telegram», благодаря упрямству владельца, стал основным средством коммуникации в 

«ИГИЛ». Через этот мессенджер вербуются новые террористы и координируются действия 

подготовленных шахидов в разных странах. Эти обвинения возникают, несмотря на 

заявление Павла Дурова о том, что в «Telegram» заблокированы более 600 каналов, 



связанных с «ИГИЛ» – на конец 2015 года. Это произошло после того, как пережив теракты 

в Париже, французские спецслужбы заявили, что террористы координировались именно 

через защищѐнные мессенджеры, такие как «Telegram и «WhatsApp». В декабре 2016 года 

сообщалось, что «Telegram» блокирует в день до 70 аккаунтов, связанных с Исламским 

государством. 

26 июня Федеральная служба безопасности России сообщила, что террористическая 

атака 3 апреля в метро Санкт-Петербурга, в которой погибли 16 человек, была 

скоординирована с использованием «Telegram». 

В пресс-релизе ФСБ заявила, что имеет «достоверную информацию об использовании 

«Telegram» террористом-самоубийцей, его сообщниками и его иностранным проводником, 

чтобы скрыть свои преступные намерения на всех этапах организации и подготовки 

террористического нападения». Это заявление повторило аналогичные настроения со 

стороны правительств США и Европы, которые добились большего контроля над 

социальными сетями и приложениями для обмена сообщениями, утверждая, что они 

позволяют преступникам общаться и координировать атаки. Это проходит на фоне более 

масштабных усилий российского правительства, чтобы заставить мессенджеры хранить 

истории чатов пользователей и частные ключи шифрования на российской почве. 

Павел Дуров отвечал заявлениями об атаках на неприкосновенность частной жизни 

участников «Telegram» под предлогом борьбы с терроризмом. Но Роскомнадзор 

неоднократно призывал команду «Telegram» и лично основателя сервиса исполнить 

требование законодательства и предоставить сведения для внесения в реестр организаторов 

распространения информации. В случае отказа глава Роскомнадзора грозил мессенджеру 

блокировкой. В Иране недавно прокуратура возбудила уголовное дело против Дурова. 

Основанием стало то, что, по версии иранской прокуратуры, «Telegram» использовался с 

целью распространения детской порнографии, а также экстремистской информации 

боевиками террористической группировки «Исламское государство». 

29 сентября 2017 года Дуров, комментируя требования российских и иранских 

властей, заявил о готовности прекратить бизнес в тех странах, которые оказывают давление 

на компанию. 

«ИГИЛ» проигрывает  войну в виртуальном мире, как проигрывает ее в Мосуле, Ракке 

и Алеппо, кампании по закрытию аккаунтов «ИГИЛ» сильно повлияли на способность 

организации распространять свои пропагандистские  и идеологические сообщения. 
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