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Opranuzanus Mcnamckoro rocyaapcrsa npuaaer 0oiplioe 3HaYeHUE CPeAcTBaM MacCOBOM
uHpOpPMAIIMK U <QJIEKTPOHHOW BOIHE», HAmpHUMeEp, Yepe3 pPacHpoCTpaHeHHE €€ MaTepualoB B
COLMAJIBHBIX CEeTSX, C TeM, YTOOBI MepeaaTb CBOM HMJIEU U 3aBepOOBaTh HOBOOPAHLEB M3 Pa3HbIX
CTpaH MHpa.

B oroifi cratke MBI OCTaHOBUMCS Ha Haubojee 3aMETHBIX JTalax BOMHBI C
TeppopucTudeckoit opranusanuen «I'MJI» B BUpTyaJlbHOM MHpeE.

B nocnennue roasl 6bUI0 3aMMyIleHO MHOTO KaMIIAHMH MO 3aKPBITUIO CYETOB CTOPOHHUKOB
OpraHu3ally Ha caiiTax conuanabHbIX ceTedd. [locnemuss w3 3TuX kammaHuil Oblia mposeneHa 17
HOs10pst 2017 rona, Korja rpymnmna MycyIbMaHCKUX XakepoB o0bsiBiia BoiHy «UIMJI», moobeman
«crepeth ux u3 Murepuera» nociue pazodinadenus crnucka paccbuiku « TNy,

I'pynna xakepoB «Di5s3nSi0N», koTopas onuchIBaeT ceds Kak «HErnokojaeOumasi MOJIOAEKb
Ahlus Sunnahwal Jamaah» - BeTBM CyHHUTCKOW CEKTHI MCJIaMa, 3asiBHJIA, YTO OHA aTakoBayia BeO-
caiitel u cepBepbl «T'NJI» 17 HostOpst B pamkax cBoeit kammanuu «Silence The Swordsy.

«Di5s3nSi0ON» yxe npoBea Kubep-aTaku NPOTHB BeO-caiita MHYOPMAIMOHHOTO areHTCTBA
«HUT'NIT» «AMAQ», 00Hapo0BaB CIKCOK uX moanucunkoB Ha 2000 yemosexk [5].

OObsiBiIeHNE BOMHBI CIIEAYET 3a MPEAbIAYIIMMHY KaMIAHUSAMU APYTUX KOJJIEKTUBOB XaKEpPOB
— TakuMmH, kKak AHOHuUM. B pesynbrare crpennObl B HOyHOM Kiyoe Opnanmo B 2016 romy
AHOHMMHBIN Xakep B3noman akkayHT «UI'MJI» B «Twitter» u 3aMeHHMI KOHTEHT JKHXaJHCTOB
COOOLICHUSAMH C reii-napaja u u300paxxeHussMu rei-nopHorpaduu.

«UTWUJI» ucnonszyer MHTEpHET KaK KJIFOYEBOH WHCTPYMEHT ]IS HailMa HOBOOPAHIICB W
pacrnpoctpaHeHus: mponarasasl. ColpanbHble Meaua-miarhopMbl, Takue Kak «Twittery, gacrto
KPUTUKYIOT 3a MX pPOJIb B pacmpocTpaHeHun coobuienuit rpymmsl « TNy, «Twittery takxke
ABJIAETCA CaMbIM IoONyJsipHbIM caiitom B Caynosckoit Apasun, Karape, OAD, Kyseiite n
baxpeline.

B ¢epaisie 2016 r. opranuzamnus Mcnamckoe rocy1apcTBo pacpocTpaHuia HOBOE BUEO0, B
KOTOPOM TIPUTPO3MJIa paclpaBoi TjlaBaM CONMalbHBIX cerell «Facebook» u «Twitter» — Mapky
Iykepb6epry u Jlxexy Jlopcu — 3a TO, 4TO T€ 3aKpHIBAIOT YUYETHBIE 3alMCU C TEPPOPUCTUUECKUM
KOHTEHTOM. B oaHON W3 cueH Bujeo 3puTensiM mnokasbpiBaroT juma Ilykepbepra u [lopcwu,
U3pelICUEHHBIE TYJISIMU.

®ororpapun Mapka Ilykepbepra u Jlxexa Jlopcu NHOSBWINCH HECKOJIBKO pa3 B 25-
MUHYTHOM BHJIEO, CO3JIaHHOM TIpYIION, KoTopas Ha3biBaeT ce0st Apmueil CeiHoBeil Xamudara.
OO0pa3bl 1ByX pyKOBOJUTENIEH NHOT/Ia OXBau€Hbl OTHEM WJIM CHA0KEHbI MYJIEBBIMUA OTBEPCTUSIMHU.

Bumeo mosiBuiock kak oTBeT Ha ycwiusi «Facebook» wu  «Twitter» ocraHoBHTH
TEPPOPUCTUYECKYIO JIEATEIHHOCTh Ha CBOUX IIaThopMax.

B KkoHIIe BU1€0 rooc roBopuT no-aHrimicku: «Mapky u J[xeky, ocHoBarensm «Twitter» u
«Facebooky. Bel 00BsIBIIsIETE €)KETHEBHO, YTO BBl 3aKPhIBAETE MHOTO HAIIUX aKKAYHTOB. A MbI BaM
rOBOpPHUM: «ITO BCE, UTO BbI MOXKeTe cAenaTs? Bol He B Hamiel aure. Eciau 3akpbITh OJIUH aKKayHT,
MBI cienaeM 10 B3aMeH M BCKOpE Ballld MMEHa OYAYT CTEPThI, MOCIE TOTO KaK Mbl YHUUYTOXUM
Balll CAWTBHI 110 BoJIe Alaxay.

B otnmensHOM craiiie OHM Take YTBEp)KIaroT, 4To B3momanm Oosnee 10 000 akkayHTOB
«Facebook», 150 rpynn B «Facebook» u Gomee 5 000 axkayHToB «Twitter», B cBoeil yrpose,
rpynna yTBepxjaaia, uro Jlopcu u ero komnaHusi Hadajaa BOMHY MPOTHB HMCIAMCKOTO TOCYIapcTBa,
U YTO «IIeW» COTPYIHHUKOB «TWitter» «cramm opuiuaibHbIM 00bEKTOM JIISI CONIAT U CTOPOHHUKOB
«UT'NJT».



3a HanaJKaMH CTOSIT IPUHSTHIE KPYITHEUIIMMU COLUAIBHBIMH CETSIMU MEpPBI 10 3aKPBITHIO
TeX aKKayHTOB, uepe3 koropsle MI' BemeT BEepOOBKY HOBBIX CTOPOHHHMKOB M IpOMAraHjxy CBOUX
uzaeii. B saBape rnaser «Twitter» u «Facebook» Txex Jopcu 1 Mapk IlykepOepr yuacTBOBaiu BO
BCTpeYe C MpEACTaBUTEISIMH PYKOBOJCTBa B bernoM nome, rae obcyxaainch MeTolbl O60pbObI €
TeppopusMoM B mHTepHere. B konue 2015 roma «Twitter» cooOman o TOM, 4TO 3a TOCIEIHUEC
MeCsIIIbl yJaJI0Ch 3a0J0KMpOBaTh Oosiee 125 ThICAY aKKayHTOB C COOTBETCTBYIOIIUM COJIEPKAaHHEM.
[loxoxe, 4YTO NPUHATBIE COLMAIBHBIMA CETSIMH MEpbl HAHECIU OUIYTHMBIA yhap IO
nponaranaucTckoi padore I, oruero u peakuus rpynnupoBKH Oblia CTOIb PE3KOI.

«Twitter» momaraercss B TMEpBYIO OYepeab Ha OTYETHl IOJIB30BATENCH IS BBISBICHUS
HapyLICHUH U TOBOPUT, YTO OHA YBEIMYMIA Pa3Mep KOMaHbl, aHAIU3UPYIOUIEH OTYeThl. XOTs OHU
U TOBOPST, YTO QITOPUTM HE MOXET HIACHTU(DUIUPOBATH SKCTPEMHUCTCKYIO IpOMaraHay, OH
roJlaraeTcs Ha cpeicTBa 60pbObI CO ClIaMOM, YTOOBI TOMOYb UAECHTU(DHUIIMPOBATH «PELIMIUBUCTOBY,
B TOM YHCJIE T€X, KTO CO3JACT HOBBIC YUYETHBIE 3aIlMCH, KOI/JAa OHU NpHUOCTaHOBJIEHBI. «Hama
paloTa He 3aBeplleHay, — TOBOPUTCS B COOOILIEHUH B Oiore, 1o6aBuB: «Hamm ycumins npoaoikaroT
BECTH 3HA4YMMBbIC PE3YJIbTaThl, B TOM YHUCJIE 3HAYUTENIBbHBIA CABUI B 3TOM THUIIE AKTUBHOCTU C
Twitter».

B konme 2014 roga cosnmana opranmsauusi UI' «The Caliphate Cyber Army» - «CCAy,
YTOObI 3AIIUTUTh YYETHBIE 3aIMCH CTOPOHHUKOB OpraHM3allMyd Ha cailTaX COLMAIbHBIX CeTed U
3aIlyCTUTh XaKePCKHUE aTAKW Ha CaUThl AaHTU-OPTraHU3aLUH.

Apmusa «MI'MJI» B uaTepHere- «CCA», paHee u3BecTHas Kak Mciaamckas KuOep-apMus, B
IPOILJIOM TOJAY COBEpIIMIA HAaMaJCHUsS, MOOOEIaB MPHUHECTH «OIYCTOIIEHUE» JI000MY, KTO
BBICTYIIA€T NPOTUB TaK HAa3bIBAEMOT0 Xayugara.

OKcnepThl TOBOPSAT, YTO, MO-BUJUMOMY, IPOU3BOJIbHBINA CIUCOK II€JIel Mpearoiaraer, YTo
IpyIna HMMEeT OTHOCUTENIBHO OrpaHUYEHHBIH HAOOp TEXHUUECKUX HABBIKOB, OCOOEHHO IOCIe
cmeptr Oputanckoro xakepa «T'NJI» xynanna Xyceiina B ropone Pakka B Cupun.

ITocne Toro, kak xakepbl CCA pa3MecTHIM UIMEHA U aJjpeca HECKOJIBKUX O(UIIHMAIbHBIX JIUI]
CIIA B HnTepHeTe, U B HpOUUIOM Tofy npusBaiu cropoHHUKOB «WI'MJI» mnpoBoauTh ataku
«OJIMHOKOTO BOJIKa», WICH HE3aBUCHMOI aHTHUTeppopucThudeckoit cetn «Ghost Security Group»
COOOIIMI, YTO IPyIIa UCIOJIB30Baja «3JIEMEHTAPHbIE METO/IbI B3JIOMay ISl MOJIy4€HMsI JOCTYIa K
uHpopManuu, Kotopas OyJeT Ka3aTbcs yrpoXKarolel, eciiu oHa OyJeT BhIMYIIEHA.

[Mocne Toro, Kak 3akppuIH aKKayHThl cTOpoHHHKOB «UTWJI» B «Twitter» u «Facebooky,
CTOPOHHMKH OpTaHMU3aLUH IEPEMECTHIIN CBOIO JAEATeNbHOCTb Ha callT «Telegramy.

MHorue wucciaemoBarenn oOBUHWIM Kommanuio «Telegram» wu IlaBma J[lypoBa B
HECIIOCOOHOCTH COTpPYJIHHYaTh B OOppOE C TEPPOPHUCTUYECKON OpraHu3alei Moja MpeagoromMm
COXpPaHEHHUs CBOOObI U KOH(PHUICHINATBHOCTH MOJIb30BaTENEH.

«HenaBHo ObLI 10KIA] 110 UTOTAaM pacciieIoBaHMs TEPPOPUCTUYECKUX akTOB B EBpore, u
OBLIO BBISBJICHO, uTO «Telegramy siBisiercst 4yTh J1 He OPHUIUATBEHBIM CPEJACTBOM KOMMYHHKAIIUU
Cpey TEPPOPHUCTOB, OHU HUCIIOJIB30BAJIM €r0 JUIsl IOATOTOBKH CBOUX TEPPOPUCTUYECKUX AKTOBY, —
paccka3bIBaeT IUPEKTOP MO MPOEKTHOM eATeNbHOCTH MHCTUTYTA pa3BUTUS HHTEpHETa ApceHuit
[IenpuuH.

B anpene 2017 roma I'maBa EBpomeilickoro mnonuieickoro areHTcTBa PoO VYoliHpaiT
0OBHHMI pyKOBOJACTBO «Telegramy u nmuuno [aBna J[ypoBa B TOM, 4YTO OHHM HE MIIyT Ha KOHTAKT CO
CHerciayk0aMu U He JKeJaroT moMorath B 0opb0e ¢ Teppopu3MoM. [1aBa MOJUIMKM OTMETHII, YTO
«Telegram» He TO 4YTOOBI TOJHOCTHEO HWTHOPHPYET 3alpOChl, HO OTO «HE TOT YpPOBEHb
COTPYJHHYECTBA», KOTOPBIi Moka3biBatoT « Twittery u «Facebooky.

I'enepanbHbl gupekTop I'y1aBHOro ympasineHuss BHyTpeHHeH pasBenku Ppanuuu Ilatpux
KanbBap yrBepxnaet, uto «Telegramy siBisieTcsi OCHOBHOM IJIOIIAAKOM [UTsi OOIICHUST TEPPOPHCTOB
no Bcemy mupy. Kenanue Qpanily3oB ckioHUTH [laBna JlypoBa K COTPYJHHUYECTBY OOBSICHUMO.
«Telegramy, Gmaromapsi ympsIMCTBY BIIaJeiiblla, CTAl OCHOBHBIM CPEICTBOM KOMMYHHKAIIMH B
«UT'NJI». Yepes 3TOT MecceHaKep BepOyIOTCS HOBBIE TEPPOPUCTHI M KOOPIAUHUPYIOTCS IEUCTBUS
MOATOTOBJEHHBIX IIAXWJOB B pa3HbIX CTpaHaX. OTH OOBHHEHHS BO3HMKAIOT, HECMOTpS Ha
zasBienue [laBma JlypoBa o Tom, uro B «Telegramy 3abmokupoBanbl Oonee 600 kaHayoB,



cBsa3aHHbIX ¢ «MTMJI» — Ha xonen 2015 roga. 3To MpOU30ILIIO MOCIE TOrO, KaK MEPEKUB TEPAKTHI
B [lapuxe, dpaHiry3ckue cnenciayxObl 3asBHIM, YTO TEPPOPUCTHI KOOPIMHHPOBAIUCH MMEHHO
yepe3 3aluiéHHble MecceHKephl, Takue kak «Telegram u «WhatsApp». B aekadpe 2016 romaa
coobmanock, urto «Telegram» Guokupyer B aeHb g0 70 aKkayHTOB, CBs3aHHBIX C lciamckum
roCy1apCTBOM.

26 urons denepanpHas ciyxba 6e3omacHocTn Poccuu cooOmuia, 4To TeppopUCTHIECKAs
ataka 3 ampens B wmerpo Cankr-IlerepOypra, B koropoil morubiu 16 dyenoBek, Obuia
CKOOPJIMHUPOBAHA C UCIIOJIb30BaHueM «Telegramy.

B npecc-penuze @CB 3asBuna, 4TO HIMEET «IOCTOBEPHYIO MHPOPMAITHUIO 00 UCTIOIB30BAHUU
«Telegram» TeppopucTOM-caMOyOUIIEeH, ero COOONHUKAMH U €r0 MHOCTPAHHBIM IPOBOIHUKOM,
9TOOBI CKPBITH CBOM IMPECTYIHBIE HAMEpPEHHs Ha BCEX JTalmax OpTraHU3allMd M IOATOTOBKHU
TEPPOPUCTUYECKOTO HAMaAEHUs». IJTO 3asABJICHUE ITOBTOPWIO aHAJIOIMYHBIE HACTPOCHMS CO
croponsl npaButenscTB CIIA u EBpombl, KOTOpble J00OMIMCH OOJBIIEr0 KOHTPOJS HaJ
COLUMAIBHBIMU CETAMH U IPWIOKEHUAMU JUIsI OOMEHa COOOIIEHUSIMM, YTBEpXkAas, 4YTO OHHU
MO3BOJISIOT MPECTYIMHUKAaM OOIIAThCS U KOOPAMHUPOBATH aTaku. JTO MpoXoauT Ha (oHe Ooiee
MaclITaOHBIX YCHJIMI POCCHICKOrO MpaBUTEIbCTBA, YTOOBI 3aCTaBUTh MECCEHJKEpPhl XPaHHUTh
HCTOPHH YaTOB TMOJIb30BATEJICH U YACTHBIC KITIOUH MU(PPOBaHUS HA POCCUHCKOMN MTOYBE.

[TaBen /lypoB oTBedan 3asBICHMSAMU OO aTakax Ha HENPUKOCHOBEHHOCTb YACTHOW >KU3HU
yuactHukoB «Telegram» mox mnpemiorom ©OopsObl ¢ TeppopusmoMm. Ho Pockomuanzop
HEOJIHOKPAaTHO Mpu3bIBAl KOMaHay «Telegram» u JMYHO OCHOBaTensi CEpBUCA HCIIOTHHTH
TpeOOBaHME 3aKOHOAATEIILCTBA U MPEIOCTABUTH CBEICHUS JUIsl BHECCHHS B PEECTP OPraHU3aTOPOB
pacripoctpaHeHust uHGopManuu. B ciaydae oTkaza riaBa PockomMHag30opa rpo3usl MECCEHIKEpY
omokupoBkoii. B Vpane HemaBHO mMpokyparypa Bo30yauia yrolloBHOE Jeno mpotuB Jlyposa.
OcCHOBaHHEM CTaJI0 TO, YTO, IO BEPCHH HPAHCKON MPOKyparypsl, «Telegramy ucrosb3oBajics
[ENBI0  PACIpPOCTPAHEHHs JIETCKOW MopHOrpaduu, a TaKkKe HKCTPEMHUCTCKOW HWH(pOpMauu
00eBUKaMH TEPPOPUCTUUECKOI rpynnupoBkH «lciamckoe rocyaapcTBo.

29 centsOpss 2017 roma JlypoB, KOMMEHTHpYS TpeOOBaHUS POCCUHCKHX W HPAHCKHUX
BJacTeil, 3asBUJI O TOTOBHOCTHU MPEKPATUTh OM3HEC B TEX CTPaHax, KOTOPbIE OKa3bIBAIOT JIaBICHUE
Ha KOMIIaHUIO.

«I'NJI» npourpsiBaeT BOWHY B BUPTYaJIbHOM MHUpE, KaK IIPOUTrpbIBacT ee B Mocyire, Pakke
u Anenmno, KaMInaHuu 1O 3akpbITUIO akkayHTOB «MI'MJI» cunbHO MOBIMSIM Ha CIIOCOOHOCTH
OpraHU3aIMK PacIpOCTPAHATh CBOM ITPONAraHAUCTCKUE U HJICOJOTHUECKUE COOOIIECHHS.
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